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El objetivo principal de esta investigacion fue identificar los servicios informaticos de mayor demanda en El Sal-
vador, con un enfoque particular en el uso de servidores informaticos. Para ello, se busca analizar las tendencias
actuales en el uso de estos servicios en el mercado local, evaluando su adopcidn por parte

de empresas y organizaciones.

A la fecha, no se han encontrado estudios previos que aborden el tema de los servicios

informaticos y servidores de mayor demanda en El Salvador. Por lo tanto, se espera que los

resultados de este estudio sean de gran utilidad para las empresas y organizaciones locales

que buscan mejorar su capacidad de ofrecer servicios informaticos de alta calidad y satisfa-

cer las demandas del mercado.

Los resultados obtenidos permiten conocer las tendencias actuales en el uso de servido-

res informéticos en el pais, identificar las necesidades del mercado y proporcionar informacién

relevante para la toma de decisiones en cuanto a la eleccidon y uso de estos servicios en el futuro.

Palabras clave: Servidor Web, Servidor Proxy, Servidor de Correo, Arquitectura de Servidores,
Alta disponibilidad, Seguridad

The primary objective of this study was to identify the most in-demand IT services in El Salvador,
with a particular focus on the use of computing servers. This research aims to analyze current
trends in the adoption of these services within the local market, assessing their implementation
by businesses and organizations.

To date, no previous studies have specifically addressed the demand for IT services and servers
in El Salvador. Therefore, the findings of this study are expected to be highly valuable for local
companies and organizations seeking to enhance their ability to provide high-quality IT services
and meet market demands.

The results obtained provide insights into current trends in the use of computing servers in the
country, identify market needs, and offer relevant information for decision-making regarding
the selection and utilization of these services in the future.
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1. Introduccion

n las ultimas décadas, la tec-
nologia de la informacién y la
comunicacion (TIC) han expe-
rimentado un auge sin prece-
dentes, transformando radical-
mente la manera en que interactuamos y
realizamos nuestras actividades cotidia-
nas. Los servicios informaticos se han con-
vertido en una herramienta esencial para
el desarrollo de diversas actividades en
distintos ambitos, incluyendo el empresa-
rial, educativo, gubernamental y personal.
En este contexto, El Salvador no es una
excepcion, y se ha vuelto cada vez mas
dependiente del uso de estas tecnologias.
En vista de la importancia que tienen las
TIC en la sociedad salvadorena, es funda-
mental determinar los servicios informati-
cos mas utilizados, con el fin de identificar
las tendencias y necesidades actuales en
materia de tecnologia. De esta manera, se
podran establecer estrategias y politicas
gue fomenten el uso eficiente y eficaz de
la tecnologia, contribuyendo al desarrollo
sostenible del pais.
La presente investigacion tiene como ob-
jetivo analizar los servicios informaticos
mas utilizados en El Salvador, sus caracte-
risticas, ventajas y desventajas, asi como
las razones detras de su uso y su impacto
en diferentes sectores. Para lograrlo, se
realizard una investigacion bibliografica
exhaustiva con el fin de obtener informa-
cion relevante y actualizada acerca de la
situacion de los servicios informaticos en
El Salvador. Se revisaran diferentes fuen-
tes bibliograficas, incluyendo libros, arti-
culos, informes y documentos oficiales,
para recopilar y analizar la informacién
necesaria para el estudio.
En este sentido, la investigacion permitira
conocer las practicas y las caracteristicas
de los servicios informéaticos que son mas

demandados por la poblacién. Asimismo,
se analizara el impacto de estos servicios
en el ambito laboral, educativo, empresa-
rial y social, lo que permitira identificar
oportunidades y retos para el desarrollo y
adopcion de tecnologias en el pais.

2. Desarrollo

La metodologia utilizada en esta investi-
gacion se basdé en un enfoque bibliografi-
co, en el cual se llevd a cabo una revision
exhaustiva de diferentes fuentes biblio-
graficas relacionadas con los servidores
mas utilizados en El Salvador. Se selec-
cionaron las fuentes mediante criterios
previamente definidos, tales como la re-
levancia, actualidad y confiabilidad de
la informacion.

Para la seleccién de las fuentes se con-
sultaron libros, articulos, informes y do-
cumentos oficiales. La revisién de las
fuentes se realizé de forma critica y siste-
matica, analizando y comparando la infor-
macion obtenida.

Se busca con esta metodologia evitar
sesgos en la revisidon y asegurar la obje-
tividad en el analisis de la informaciodn. El
enfoque bibliografico es una técnica am-
pliamente utilizada en investigaciones en
las que se requiere recopilar y analizar
informacion sobre temas especificos, vy
se considera una metodologia apropiada
para el alcance de los objetivos plantea-
dos en esta investigacion.

Ademas de la revision bibliografica, se
realizé una busqueda en linea de infor-
macion sobre los servidores mas uti-
lizados en El Salvador. Para ello, se
utilizaron motores de busqueda espe-
cializados en tecnologia. La informacidn
recopilada en linea se contrastd y com-
plementa con la obtenida de las fuen-
tes bibliograficas seleccionadas.
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Una vez recopilada toda la informacion,
se procedid a su analisis y sintesis, con el
fin de identificar las tendencias y caracte-
risticas principales de los servidores. Para
ello, se utilizé un enfoque descriptivo y
comparativo,que permitid establecer simi-
litudesy diferencias entre los servidoresy
su relevancia en el mercado salvadoreno.

Identificacion de los
tipos de servidores mas
utilizados por las empresas

Realizamos una investigacion exhausti-
va utilizando herramientas de auditoria
y analisis de tecnologias de aplicaciones
web para identificar los tipos de servido-
res que utilizan las empresas para alojar
sus sitios web, asi como los servidores de
correo electrénico y servidores proxy mas
comunmente utilizados por ellas.

Entre las herramientas utilizadas pode-
mMOoS mencionar:

a. Netcraft: es una empresa especia-
lizada en la recopilacion de infor-
macion sobre la infraestructura de
internet, incluyendo informacioén so-
bre nombres de dominio, direcciones
IP, proveedores de alojamiento web'y
tecnologias utilizadas en sitios web.
Una de las herramientas que ofrece
Netcraft para analizar sitios web es
“Site Report” (Netcraft, n.d.)

b. Site Report: es una herramienta
en linea gratuita que permite a los
usuarios obtener informacién deta-
[lada sobre un sitio web especifico.
Al ingresar la URL del sitio web en
cuestion, Site Report de Netcraft ge-
nera un informe detallado que pro-
porciona informacidon sobre varios
aspectos del sitio web como, por
ejemplo: los servidores web utiliza-

dos por el sitio web y la tecnologia
con la que se desarrollé dicho sitio
web, también muestra el provee-
dor de alojamiento utilizado, cer-
tificados SSL y el historial del sitio
mostrando el nombre del dominio,
cuando se actualizé por ultima vez
y cualquier cambio de direccion IP.
(Site Report, n.d.)

c. Wappalyzer: Es una herramienta de
analisis de sitios web que permite
detectar las tecnologias utilizadas
en un sitio, como el sistema de ges-
tion de contenido, los plugins, los
marcos de trabajo y otros elementos.
Dependiendo de la configuracién del
sitio web, esta herramienta puede
mostrar informacion adicional, como
el servidor web utilizado y en algu-
nos casos, el servidor proxy confi-
gurado, incluyendo las versiones de
dichos servidores. (Wappalyzer, n.d.)

d. Mxtoolbox: Es una herramienta que
se utiliza para realizar diferentes
tipos de analisis de correo electro-
nico y servidores DNS. Una de las
caracteristicas mas importantes de
MXToolbox es que permite obtener
informacion sobre el servidor de co-
rreo electrénico que utiliza un deter-
minado dominio de correo electrdni-
co. (MxToolbox, n.d.)

Con el fin de analizar los servidores de
correo electrénico, web y proxys mas
comunmente utilizados por las grandes
empresas del pais, seleccionamos 15 em-
presas reconocidas que cuentan con su
propio sitio web y dominio de correo elec-
tronico. La seleccién de estas empresas
se basdé en su presencia en el mercado y
su popularidad entre los consumidores. Al
estudiar los sitios web de estas empresas,
podemos determinar qué tipo de servido-
res estan utilizando y asi obtener infor-
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macion relevante sobre las tendencias en
la industria. Este analisis es fundamental
para conocer los servicios que ofrecen
estas empresas y para obtener una vision
general del panorama empresarial en

Figura1l
Servidores web mas utilizados

cuanto a infraestructura tecnolégica.

El resultado de esta investigacién mues-
tra que los servidores web mas utilizados
son: NGINX, APACHE, AKMAIGHQOST, M-
CROSOFT-IIS, CLOUDFLARE.
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a. Servidor Nginx: Nginx es un servi-
dor web de cédigo abierto, altamen-
te reconocido por su capacidad para
manejar altas cargas de trafico de
manera eficiente y escalable. Debi-
do a esto, se ha convertido en unade
las opciones preferidas para servir
contenido web en linea. Su alto ren-
dimiento y escalabilidad permiten
manejar grandes cantidades de tra-
fico web sin sacrificar el tiempo de
carga del sitio web. Ademas, Nginx
consume pocos recursos del siste-
ma y es muy eficiente en la gestidn
de recursos. (Nedelcu, 2015)

Servidor Apache: Apache es un ser-
vidor web altamente portable y es-
calable que puede funcionar en una
amplia variedad de sistemas opera-
tivos y configuraciones de hardware.
Ofrece mas de 80 mddulos que se

pueden cargar segun sea necesa-
rio, y se puede compilar en forma
estatica o dindmica. Es ampliamen-
te utilizado para enviar paginas web
estaticas y dinamicas en la World
Wide Web, y es la opcion preferi-
da para muchas aplicaciones web.
(Sanchez, 2012).

Servidores Akamaighost: Akamai
ofrece servicios de entrega de con-
tenido en linea para mejorar la velo-
cidad, rendimiento y seguridad de si-
tios web y aplicaciones en linea. Sus
servidores optimizan la entrega de
contenido y mejoran la experiencia
del usuario actuando como interme-
diarios entre el usuario y el servidor
de origen. También utilizan tecno-
logias como la memoria caché y la
compresion de datos para reducir la
carga en los servidores de origen y
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ofrecen proteccién contra ataques
DDoS y otras amenazas de seguri-
dad. (Navarro, s.f.).

d. Microsoft-11S/10.0: Microsoft-11S/10.0
es un servidor web de Microsoft que
aloja y publica sitios web en Inter-
net. Funciona en sistemas operati-
vos Windows Server y es compatible
con varios lenguajes de programa-
cion y tecnologias web como ASP.
NET, PHP, HTML, CSS y JavaScript.
El servidor recibe solicitudes de los
clientes a través del protocolo HTTP
o HTTPS vy utiliza la configuracion
de sitios web para determinar coémo
procesar y responder a estas solici-
tudes. (Microsoft, 2022).

Figura 2
Servidores proxy mas utilizados

e. CloudFlare: Es un servicio que fun-
ciona como intermediario entre los
visitantes y el servidor web. Almace-
na una copia del sitio web en cachéy
lo distribuye por todo el mundo para
permitir a los visitantes un acceso
rapido y reduciendo la carga sopor-
tada por el servidor web. (Lépez,
Guadron, ITCA-FEPADE, 2015).

Segun los resultados de la investigacion,
los servidores proxy mas comunes son
NGINX Proxy inverso, Envoy, CLOUDFLA-
RE Proxy inverso y Akamai. Por otro lado,
las demas empresas investigadas no utili-
zan servidores proxy.
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a. Servidor Nginx como proxy inverso:
Nginx es un servidor web de cdédigo
abierto que se utiliza como proxy in-
verso, equilibrador de carga y proxy
de correo electrénico. Funciona
como un proxy inverso para dirigir el
trafico del cliente a los servidores de
aplicaciones u otros servicios y agre-
gar una capa adicional de seguridad
al filtrar y obstruir el trafico malicio-

so. Las caracteristicas que hacen a
Nginx una tecnologia popular son su
escalabilidad, capacidad de equili-
brar la carga, configuracion flexible
y capacidad de caché. (NGINX, n.d.).
b. Servidor Envoy: Envoy es un servi-
dor proxy de cédigo abierto, utilizado
en arquitecturas de microservicios.
Mantenido por CNCF y desarrolla-
do por Lyft, Envoy se configura para
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enrutamiento, equilibrio de carga,
autenticacion, autorizaciéon y cifra-
do, y admite varios protocolos de
red, como HTTP/1.1.1, HTTP/2, TCP y
WebSocket debido a su diseno mo-
dular. (Suresh et al., 2020).

c. Servidor Cloudflare como proxy in-
verso: Cloudflare ofrece servicios
de seguridad y rendimiento web,
incluyendo un servicio de proxy in-
verso que actia como intermediario
entre los clientes y el servidor web.
Intercepta todas las solicitudes de
los usuarios y las envia al servidor
web adecuado, mostrando la direc-
cion |IP del proxy inverso en lugar
de la del usuario final. Este servicio
puede mejorar el rendimiento del si-
tio web mediante el almacenamien-
to en caché de contenido estatico y
disminuir la carga en el servidor web
de origen, y también protege con-
tra ataques DDoS. (Lui J et al., 2019,
3257-3271).

Figura 3
Servidores de correo mas utilizados

d. Servidor de Akami como proxy in-
verso: El proxy inverso de Akamai
es una capa de seguridad, almace-
namiento en caché y enrutamiento
de red entre el usuario y el servidor
de origen que aumenta la velocidad
de carga y reduce los tiempos de
respuesta. Permite enrutar las so-
licitudes de los usuarios a los ser-
vidores Akamai mas cercanos en
lugar de enviarlas directamente al
servidor de origen, mejorando asi
la experiencia del usuario en todo
el mundo. (Dandawate & Karande,
2017,2073-2079).

Segun los resultados de la investiga-
cion, los servidores proxy mas comunes
son Microsoft Exchange Server, Postfix,
Microsoft Exchange Online Protection,

Exim, Qmail.
a. Microsoft Exchange Server: Micro-
soft Exchange Server es una plata-

Qmuail

B Postfix
2
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B Microsoft Exchange Server B Exim M Postfix

] Microsoft
Exchange Server
7
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forma de correo electrénico y cola-
boracidn empresarial que soporta
multiples clientes de correo electro-
nico y se integra con otros produc-
tos de Microsoft, como Teams, Sha-
rePoint y Skype for Business. Esta
herramienta es ampliamente utiliza-
da en entornos comerciales y guber-
namentales para gestionar grandes
volumenes de correo electrénico vy
fomentar la comunicacion y colabo-
racion entre empleados. ("Exchange
Server 2013, n.d.).

. Postfix: Es un servidor de correo

electrénico de cdodigo abierto utili-
zado para la transmisién y recepcion
de correos electronicos en sistemas
operativos Unix y Linux. Fue crea-
do con el objetivo de reemplazar a
Sendmail, otro popular servidor de
correo, y se destaca por su alta se-
guridad y eficiencia en el manejo de
correos electronicos. Postfix se uti-
liza ampliamente en servidores de
correo empresariales y también es
popular entre los proveedores de
alojamiento web. La configuracion
es relativamente sencilla y ofrece
una gran cantidad de opciones de
personalizacion. (Dent, 2004).

. Exim: Exim es un servidor de co-

rreo electrénico de cédigo abierto y
gratuito que se utiliza para enrutar,
entregar y recibir correo electrénico
en sistemas Unix y Linux. Se destaca
por su flexibilidad, escalabilidad y
seguridad, y es compatible con una
amplia variedad de configuracio-
nes de red y aplicaciones de correo
electrénico. Exim es ampliamente
utilizado por administradores de sis-
temas y proveedores de servicios de
Internet debido a su eficiencia 'y con-
fiabilidad, y es considerado uno de
los servidores de correo electrénico
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mas populares y seguros en el mun-
do de Linux. (Hazel & Philip, 2003)

3. Conclusiones

Los servidores son parte fundamental
de la tecnologia moderna, son utiliza-
dos para almacenar y procesar datos, asi
como también aloja aplicaciones y sitios
web, como también pueden proporcionar
diferentes servicios en linea. De acuerdo
con esto se puede concluir que:

»

»

»

»

Los servidores son fundamentales
en la nube, debido a que alli muchas
empresas almacenan y procesan su
informacion, es decir, utilizan dife-
rentes tipos de servidores.

La seguridad es muy importante al
momento de hablar de servidores,
porque estos poseen informacion
valiosa y sensible, por lo tanto, es in-
dispensable proteger estos datos de
posibles amenazas.

Los servidores web en los ultimos
anos se han vuelto muy populares ya
que las empresas necesitan una pla-
taforma que sea confiable, segura
y sencilla para poder que sus clien-
tes puedan obtener informacién de
lo que se estd ofreciendo y por lo
cual obtienen un alojamiento para su
sitio web.

Se puede observar que con los anos
las empresas y otros organismos
obtienen mejores resultados cuan-
do sus empleados tienen un correo
electronico con el dominio de las
empresas y de esa manera ser iden-
tificados de una manera sencilla
entonces por esta razon las dife-
rentes empresas, organismos gu-
bernamentales, organizaciones sin
fines de lucro adquieren el servicio
de correo electronico.
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Las empresas grandes, medianas
y pequenas y otras organizaciones
gubernamentales y no gubernamen-
tales deberian y deben de tener un
servicio de base de datos para po-
der llevar el orden o registro de cada
transaccion, de cada movimiento,
de contrataciones y despidos entre
otras cosas y de esta manera solici-
tar la informacién y poder tenerla a
la mano.

Para unas empresas medianas y pe-
quenas no lo ven necesario el contra-

to del servicio que ofrece los servi-
dores de directorio, para las grandes
empresas si lo es ya que con este
servicio pueden mantener unordeny
un control tanto como de equipos, de
usuarios, entre otros y de forma no
tienen problemas que algun usuario
pueda acceder a informaciéon impor-
tante y que de esa manera de alguna
razén pueda filtrar o borrar el activo
mas valioso de una empresa la cual
es la informacion.
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